o *
o) Forenzika nasilnog *'*
Yl ekstremizma u §e

digitalnom okruzenju Jabileu

Forenzika nasilnog ekstremizma
u digitalnom okruzenju

Digitalni forenzicki alati

atm N orway g % gcl\x/llléalzl{'n—ls: “HCPCD ﬁ R @@RPM [

nnnnnnnnnnnnnnnnnnnnnnnnnnnnnnnn
ccccccccccccccccccccccc
Pl hemwmmene Y DM polyingatsece 2004



Forenzika nasilnog

Y.y ekstremizmau
digitalnom okruzeniju

WireShark

= Norway




) A
Forenzika nasilnog **
el ekstremizma u ) B

digitalnom okruzenju Ja eu

« The Wireshark Network Analyzer — 95 =] |3}
Fle Edit Vjew Go Capture Analyze Statistics Help
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No. . Len |Time Euur:u Destination Protocol |info
115 60 53.550000 m =2. 1:33 16 207.183.142.87 Tcp 22 > 1013 [ACK] Seq=644 Ack=308S Win=16384
117 $3.550000 207.183.142.87 .252.103.16 TcP 1013 > 22 [ACK] Seq=3085 Ack=645 Win=32256
118 342 53.920000 204.252.103.79 zss 255.255.255 BOOTP  [Packet size limited during capture]
119 240 54.210000 0OOOOO0O.00S09735b071 0OO0ODOO. fFFFFffiffff NPT [Packet size limited during capture]
120 189 54.250000 00:20:af:92:d4:5f 03:00:00: 00:00:01 sMB [Packet size limited during capturel
121 60 54.650000 _08:00:4e:08:5d:56 01:80:c2:00:00:00 STP Conf. Root = 65535/08:00:4e:08:5d:56 Cost

B0 54. 710000 & [
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b Frame 122 (60 bytes on wire, 60 bytes captured)

b Ethernet II, Src: 00:cO:4f:c7:eb:cO (00:cO:4f:c7:eb:ich), Dst: 00:00:0c:36:00:19 (00:00:0c:36:00:19)

b Internet Protocel, Src: 207.183.142.87 (207.183.142.87), Dst: 204,252,102,2 (204,252.102.2)

| Transmssion Control Protocol, Src Port: 22587 (22587), Dst Port: 110 (110), Seq: 29, Ack: 134, Len: 6
Source port: 22587 (22587)

Destination port: 110 (110)

(relative ssquence number)

[Next sequence number: 35 (relative sequence number)]

Acknowledgement number: 134 (relative ack number)

Header length: 20 bytes
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Wireshark je popularan digitalni forenzicki alat i mrezni analizator koji omogucava prikupljanje
i pregled mreznog saobracaja u realnom vremenu, kao i analizu sacuvanih mreznih podataka.
Njegova primjena je siroka, a najcesce se koristi u sljedece svrhe:

1. Analiza mreznog saobracaja: Wireshark omogucava detaljan pregled mreznog prometa na
razlicitim protokolima (npr. HTTRP, TCP, UDP). Pomaze u identifikaciji problema sa mrezom,
sporim konekcijama, gubicima paketa ili problemima u aplikacijama.

2. Digitalna forenzika: Kao alat za digitalnu forenziku, koristi se za identifikaciju i
rekonstrukciju dogadaja u vezi sa potencijalnim sigurnosnim incidentima. To ukljucuje
identifikaciju napada, upada i sumnjivog ponasanja na mrezi.

3. Otkrivanje prijetn;ji i otklanjanje problema u vezi sa cyber sigurnoscu: Wireshark omogucava
identifikaciju zlonamjernih aktivnosti, kao sto su DDoS napadi, skeniranje portova, brute-force

napadi i mnoge druge vrste mreznih napada.
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4. Ucenje o mreznim protokolima: Zahvaljujuci svojoj sposobnosti za prikazivanje protokola i
dekodiranje mreznog prometa, Wireshark je koristan alat za obrazovne svrhe. Koriste ga
studenti, istrazivaci i profesionalci koji zele da bolje razumiju kako funkcionisu razliciti mrezni
protokoli.

5. Dijagnostika aplikacija i optimizacija performansi: Programeri koriste Wireshark kako bi
otkrili gdje dolazi do zastoja ili uskih grla u performansama mreznih aplikacija i unaprijedili
brzinu ili stabilnost aplikacija.

Wireshark je slobodan alat, dostupan za razlicite operativne sisteme i veoma je koristan za IT
strucnjake u oblastima mrezne administracije, cyber sigurnosti i digitalne forenzike
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# nmap —A —-Td scanme.nmap.org
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1 ports on :
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STATE SERVYICH 5

(task server c:\winnt ."‘3""_

microsoft—ds

Nmap finis

flog/home/

Nmap (Network Mapper) je mocan alat koji se koristi za mrezno skeniranje i analizu, a cesto
se koristi i u digitalnoj forenzici i cyber sigurnosti. Njegova osnovna funkcija je identifikacija
mreznih uredaja i njihovih karakteristika, sto je kljucna informacija u brojnim slucajevima
digitalne istrage i mreznih analiza. Evo glavnih primjena Nmap-a kao forenzickog alata:

1. Skeniranje i mapiranje mreze: Nmap moze brzo otkriti aktivne uredaje na mrezi i prikazati
njihovu IP adresu, otvorene portove, aktivhe servise i operativni sistem. Ova funkcija je
izuzetno korisna za forenzicke analiticare jer omogucava brz pregled mreznog okruzenja i
identifikaciju svih uredaja u mrezi.
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2. ldentifikacija otvorenih portova i servisa: Nmap skenira portove uredaja i identifikuje
aktivne servise, sto je od velikog znacaja u forenzickoj istrazi kada je potrebno utvrditi koji su
servisi aktivni i koji portovi mogu biti ranjivi na napade. Na primjer, ovo moze pomoci u
otkrivanju neovlastenih servisa ili portova koje koriste napadaci.

3. Pracenje promjena u mreznom okruzenju: Redovnim skeniranjem mreze, Nmap omogucava
otkrivanje bilo kakvih promjena, kao sto su novi uredaji ili otvoreni portovi. To moze
signalizirati potencijalni sigurnosni problem ili napad, sto je korisno u forenzickoj istrazi.

4. Otkrivanje ranjivosti: Nmap-ovi skriptni dodaci (Nmap Scripting Engine—NSE) omogucavaju
specificne pretrage i ranjivosti za odredene mrezne servise. Ovo je korisno za identifikaciju
poznatih ranjivosti i procjenu sigurnosnog stanja mreze.

5. Proaktivno testiranje mrezne sigurnosti: lako Nmap nije primarno forenzicki alat, moze se
koristiti za provjeru sigurnosti mreze i identifikaciju mogucih slabih tacaka. Ova proaktivna
analiza moze biti deo sire forenzicke strategije za otkrivanje potencijalnih prijetnji i zastitu od
incidenata.

6. Otkrivanje prisustva prikrivenih uredaja: Nmap moze otkriti uredaje koji koriste metode
prikrivanja, poput NATa ili VPN-ova, sto pomaze u otkrivanju naprednih prijetnji ili
zlonamjernih uredaja u mrezi.

Nmap je besplatan i otvorenog koda, cime je dostupan svim strucnjacima za mreznu sigurnost
i digitalnu forenziku, a koristi se u sirokom spektru mreznih analiza, od jednostavnog
mapiranja mreze do slozenih sigurnosnih i forenzickih istrazivanja.
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Oxygen Forensic Suite je napredan forenzicki softver specijalizovan za prikupljanje, analizu i
izvlacenje podataka sa mobilnih uredaja, ukljucujuci pametne telefone, tablete, cloud servise i
loT uredaje. Koristi se uglavnom u digitalnim forenzickim istragama za dobijanje informacija
koje su relevantne za istrage kriminalnih slucajeva, bezbjedonosne provjere i zastitu podataka.
Evo glavnih primjena i funkcionalnosti Oxygen Forensic Suite alata:

1. Ekstrakcija podataka sa mobilnih uredaja: Oxygen Forensic Suite omogucava dubinsku
ekstrakciju podataka sa uredaja na razlicitim operativnim sistemima (Android, i0S, Windows
Mobile). Moze izvuci podatke kao sto su SMS poruke, pozivi, kontakti, kalendari, aplikacije, i
GPS podaci, sto je kljucno u istragama gdje se traze komunikacijski dokazi.

2. Analiza drustvenih mreza i aplikacija za razmenu poruka: Alat ima podrsku za vise od 400
aplikacija za razmjenu poruka i drustvenih mreza (kao sto su WhatsApp, Facebook, Instagram,
Viber), omogucavajuci analiticarima pristup podacima kao sto su poruke, prilozi,
multimedijalni sadrzaj, historija pretrage, itd.
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3. Cloud forenzika: Oxygen Forensic Suite moze pristupiti podacima iz razlicitih cloud servisa
(kao sto su Google, Apple, Microsoft, Amazon) koristeci kredencijale ili identifikacione
podatke sa mobilnog uredaja. Ovo omogucava istraziteljima pristup dodatnim informacijama,
kao sto su bekap podaci, sinkronizovani kontakti, fotografije, dokumenti i GPS historija.

4. Geolokacijska analiza: Alat pruza detaljnu analizu podataka o lokaciji na osnovu GPS
koordinata, Wi-Fi konekcija, i podataka sa aplikacija kao sto su Google Maps i drugi servisi za
navigaciju. Ova funkcionalnost je korisna za rekonstrukciju kretanja subjekta i njegovih
aktivnosti.

5. Dekripcija podataka i sifriranih aplikacija: Oxygen Forensic Suite dolazi sa ugradenim
alatima za dekripciju koji mogu pomoci u otkljucavanju sifriranih aplikacija i sadrzaja. Ovo
ukljucuje mogucnost rada sa enkriptovanim fajlovima i nalazima, cime se omogucava pristup
zasticenim podacima za dalju analizu.

6. Analiza loT uredaja i pametnih nosivih uredaja: Osim mobilnih uredaja, ovaj alat moze
prikupiti podatke sa loT uredaja, kao sto su pametni satovi i nosiva tehnologija. Podaci sa ovih
uredaja cesto sadrze vrijedne informacije o kretanju, zdravlju i aktivnosti korisnika.

7. Pregled i analiza mrezne aktivnosti: Alat moze pruziti uvid u mreznu aktivnost uredaja,
ukljucujuci Wi-Fi mreze na koje se uredaj povezivao, vremenske oznake i trajanje konekcija.
Ova analiza moze otkriti podatke o vremenu i mjestu aktivnosti uredaja.

8. Izrada izvestaja za pravne svrhe: Oxygen Forensic Suite nudi mogucnost izrade detaljnih
izvestaja sa svim prikupljenim podacima, sto je kljucno za forenzicke analize koje ce se
koristiti u sudskim procesima. Izvestaji su prilagodeni i organizovani kako bi se obezbijedila
jasna i pregledna prezentacija dokaza.

Oxygen Forensic Suite je cesto alat izbora za digitalne forenzicke analiticare i istrazitelje u
sektorima bezbjednosti, policije, i privatnim forenzickim firmama zbog svoje sposobnosti da
dubinski pristupi velikom broju razlicitih izvora podataka sa mobilnih loT uredaja, cloud-a i
aplikacija.
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FILE ANALYSIS  KEYWORD SEARCH FILETYPE = IMAGEDETALS = METADATA = DATAUNIT = HELP CLOSE
{ 7 X
Mﬁ"”— L €mPrevious  NExT )
EXPORT CONTENTS _ ADDNOTE
Number of Sectors: ASCII (display - report) * Hex (display - report) * Strings (display - report)
File Type: SysEx File -
Sector |
Address Type: | Allocated
[Regular (dd) - | EindDirectory Entry
Lazarus Addr: | Hex Contents of Sector 1 (4608 bytes) in images/scan2é m
_,9.—!5.,4 0 foff£{00 00000000 CO0OCO0000 OQOCOOOOQO
16 00000000 00000000 €0000000 00000000
32 00000000 00000000 00000000 00000000
ALLOCATION LiST. 48 00000000 00000000 00000000 00000000
64 00000000 90000000 00000000 00000000
80 00000000 00000000 00000000 00000000
96 00000000 00000000 QOCCO000 00DCOO0O0CO
112 00000000 00D00000 00000000 0DODOOOO
1238 00000000 00000000 COCOCO0000 0OOCO00CO
144 00000000 00000000 00000000 00000000
160 00000000 00000000 CO000000 00000000
176 00000000 00000000 00000000 0DOD000O
192 00000000 90000000 00000000 00000000
208 00000000 00000000 €0000000 00000000
224 00000000 00000000 C0000000 00000000
240 00000000 00000000 €0000000 00000000
258 ogo000000 00000000 CO0OQO000C0C ODODOOOO
272 00000000 00000000 COCOCO0000 00Q0D00CO
288 000000600 00000000 COCC0000 00DCD0000 ye
304 0D0Qo0O00 00000000 COOOO00DO00 O0DODOOCO |
320 00000000 90000000 00000000 00000000 v

The Sleuth Kit (TSK) je besplatan i open-source alat za digitalnu forenziku, prvenstveno
namenjen analizi digitalnih medija, poput tvrdih diskova i drugih skladisnih uredaja. Koristi se
u istragama za rekonstrukciju i analizu datotecnih sistema, pronalazenje obrisanih datoteka, i
identifikaciju zlonamernih aktivnosti na uredajima. Njegove kljucne primjene ukljucuju
sledece:

1. Analiza datotecnih sistema: TSK podrzava analizu razlicitih datotecnih sistema, ukljucujuci
NTFS, FAT, HFS+, Ext2/3/4, i druge. Omogucava istraziteljima pristup i pregled datoteka,
direktorijuma, i metapodataka, cak i kada su podaci osteceni ili izbrisani.

2. Ekstrakcija obrisanih podataka: TSK moze identifikovati obrisane fajlove i pokusati da ih
povrati. Ovo ukljucuje rekonstrukciju podataka iz datotecnih struktura i povrat podataka sa
sektora diska, sto moze otkriti tragove podataka koji su namerno uklonjeni.

3. Forenzicka analiza slika diska: Alat podrzava rad sa forenzickim slikama diska (kao sto su
EO1, AFF, DD) i omogucava istraziteliima da pregledaju strukturu diska kao cjelinu bez
promjene originalnih podataka. Ovo je vazno za ocuvanje integriteta dokaza tokom istrage.
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4. Istrazivanje vremenskih oznaka (timestamp analiza): TSK pruza pristup vremenskim
oznakama (kao sto su vrijeme kreiranja, modifikacije i pristupa datotekama), sto omogucava
istraziteljima da rekonstruisu redoslijed dogadaja. Ovo je kljucno za utvrdivanje vremenskih
tacaka aktivnosti na uredaju.

5. Automatizovano pretrazivanje i analitika: Uz TSK dolazi niz alata i skripti koje omogucavaju
pretrazivanje po kljucnim rijeCima, filtriranje i analizu datoteka. Ove funkcije olaksavaju
identifikaciju relevantnih podataka i ubrzavaju proces pregleda velikih skladisnih sistema.

6. Identifikacija i analiza artefakata: The Sleuth Kit omogucava analizu razlicitih tipova
artefakata, kao sto su mrezni podaci, datoteke evidencija (log fajlovi), i razni tipovi
metapodataka. Ovi podaci mogu ukazivati na aktivnosti kao sto su instalacija programa,
pristup fajlovima ili cak pokusaji prikrivanja aktivnosti.

7. Podrska za integraciju sa Autopsy-jem: TSK se cesto koristi u kombinaciji sa Autopsy-jem,
koji predstavlja graficki interfejs za The Sleuth Kit. Autopsy nudi intuitivnu platformu koja
olaksava analizu i vizualizaciju dokaza, kao i brzu preglednost nalaza.

8. Pristup informacijama o datotekama na nivou niskih slojeva: TSK omogucava istraziteljima
pregled sadrzaja datoteka na nizem binarnom nivou, sto moze otkriti podatke ili aktivnosti koje
su sakrivene ili enkriptovane.

The Sleuth Kit se koristi prvenstveno u istragama na nivou drzavnih institucija, policije i
privatnih forenzickih firmi. Njegova popularnost dolazi iz fleksibilnosti, detaljne analize
datotecnih sistema, i mogucnosti integracije sa drugim forenzickim alatima.
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MVT (Mobile Verification Toolkit) je open-source alat razvijen prvenstveno za digitalnu
forenziku mobilnih uredaja. Razvijen od strane Amnesty International i zajednice istrazivaca,
MVT je dizajniran za detekciju potencijalnih sigurnosnih prijetnji na mobilnim uredajima,
posebno onih povezanih sa naprednim spijunskim softverom kao sto je Pegasus. Ovaj alat
omogucava identifikaciju znakova kompromitovanja uredaja prisustva zlonamernih aktivnosti.
Evo glavnih funkcionalnosti i primjena MVT-a:

1. Otkrivanje znakova kompromitovanja (I0C- Indicators of Compromise): MVT omogucava
analizu podataka sa mobilnih uredaja kako bi otkrio indikatore kompromitovanja, kao sto su
sumnjive datoteke, procesi, i mrezne aktivnosti. Koristi I0C liste koje istrazivaci redovno
azuriraju kako bi pomogli u identifikaciji spijunskog softvera.

2. Analiza i dekodiranje sigurnosnih kopija uredaja: Alat moze raditi sa sigurnosnim kopijama
mobilnih uredaja, sto omogucava forenzicarima da pregledaju podatke sa uredaja bez potrebe
za direktnim fizickim pristupom. MVT podrzava analizu iOS i Android sigurnosnih kopija i
omogucava dekodiranje razlicitih formata podataka.

3. Forenzicka analiza aplikacija i logova: MVT analizira podatke iz razlicitih aplikacija i logove
sistema kako bi identifikovao potencijalno sumnjive aktivnosti.
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Na primjer, moze analizirati podatke iz aplikacija za razmjenu poruka, email aplikacija i drugih
softverskih komponenti koje mogu biti ciljane od strane napadaca.

4. Identifikacija prisustva spijunskog softvera kao sto je Pegasus: MVT je dizajniran
specificno sa fokusom na identifikaciju spijunskog softvera koji kompromituje privatnost
korisnika. Pruza mogucnost otkrivanja prisustva spijunskih softvera poput Pegasusa na
osnovu poznatih sablona ponasanja i znakova kompromitovanja.

5. Izvoz i pregled rezultata analize: Nakon analize, MVT omogucava izvoz rezultata u
preglednom formatu, poput CSV ili JSON formata. Ovi izvjestaji se mogu Kkoristiti za dalju
istragu ili kao dokazi u pravnim procesima.

6. Uskladenost sa pravnim standardima: MVT generise izvestaje i rezultate analize koji su
korisni kao forenzicki dokazi i u pravnim slucajevima, jer omogucavaju validaciju zakljucaka
putem transparentnog prikaza podataka.

7. Podrska za rad u komandnoj liniji: MVT je alat koji funkcionise u komandnoj liniji, sto ga cini
fleksibilnim i pogodnim za rad na razlicitim platformama (Linux, macOS, Windows). Moze se
koristiti za automatizovano skeniranje i analizu veceg broja uredaja ili sigurnosnih kopija.

MVT je posebno koristan alat za novinare, istrazivace, i organizacije koje se bave ljudskim
pravima, kao i za profesionalce u digitalnoj forenzici i cyber sigurnosti. Njegov primarni cilj je
otkrivanje sofisticiranih pretnji koje ciljaju privatnost korisnika, a alat se konstantno
unapreduje kako bi odgovarao rastucim pretnjama u svijetu mobilne sigurnosti.

5= Norway P Batkans “HCPCD

Centarza promaciju civilnog drustva

ccccccccc ety fo Shared Sociaty ol gt e
RSN Y e plyimpatsine 2004



Forenzika nasilnog
Yoy ekstremizmau
digitalnom okruzeniju

= Norway




) P
Forenzika nasilnog iy

Yoy ekstremizmau
digitalnom okruzenju _]a eu

Eile Edit Vies Tocls Window Help

@ Coss Case = AddTnage [l Generate Report Y\ © ~Keywardlists |+ qQ,
[€] Diectory Listng | EOIEE
: wp-sp3-v4.001all 25 Reaul
=@ Images |Tah@etﬁew Thumbrail Yiswy |
© oo wpepdvsnor
ET Mod. Ti Time Fia ¥
B voll located: 0-62) B o s Accese Sre s{Di)
=- vol2 (WTFS (0x07); 53-3193143) SBoot 2012-61-20 209,02 3 2002-01-20 10903 Allcsted  Aloce™
b AL sExtend [} sExtend 1212 2012-01-20 12:09:03 fllocsbed - Aloce
- @11 Decuments and Setings SLogFle 320120120 12:00 fllozsbed  floce
| Bk L Progiem Fies N R
1 SMFT 2012-01-20 1241 Bllocated Aloc
¢ |l System Wolume Information - & -
F:I ;l. MIND TS = SEETM -08-20 12:09:03  2002-01-20 12:0%:02 270 Allcsted Al
i L b $ophenfiles $Reare S 201200 2 Sllocated  aloc
[ vol3 (Unalocated: 153150-10485215) SUpCase 120903 fllocsted  Alocs
S e $ioime 20120903 201201 ZOLZ-01-20 120903 0 Bllocaked  Mloce
il Bl AUTOBEC.BAT FOIZ-01-30 1 7:20:43 Ii 1 al
7 = DiZEi1-50 1720 g Allovat o
" images . : ) 17220 Alloczred  mlox
N Videos boot.int 21 fliocsted Ao
il audio CONFIG.SYS Bllossred  Alac:
[ £ Documents || Documents and Setings == fllocsted  Adoce
=1 [ Recent Files =
il 10.5v5 Bllozsbed  Adoes
- = Fnal Day
% FnalDay -1 MSDOS,5Y5 2012012 flloczked Al
- & FnalDay - 3 nidr ? Sllocated Ao
e Final Day « 4 gy Sllozaked  Aloce
i~ Final Day -5 = ) I
i1 FnalDay-6& | Program Fies waked Al
B |r. Resuls | & System Volume Information tllocated - Aloce
‘1 . Extractsd Content L& winpows 2012-03-05 19 Allested Ao
| s 4 sookamaris (179) 1 $orphanFies DOO0-G0-00 OGI00:00  0000-00-00 00:00:00  A000-00-00 08 :00:00 allocsted  Aloce o |
[RRE @ Cookies (1911) Bl nr. | 3
|~ E webHstory (1218) —
| -[4 Doriaads (30) szt | Hex View [jipcis ey | stimatien |
i i & RecentDocumerts (72) | Page: 1 of 3 Fage <  GoloPage: |
i % instaked Programs (72) 0%000000: €6 55 66 33 EC 66 ED ES FF FF 00 00 1E 0§ 65 53 SRR 13 -
|~ EA Device Attzched %) Ox000010: €6 &6 66 57 B FD R4 €1 E9 04 52 CA 03 ©L 7O Da IR R
S A Keyword His 00000207 7D CJ 66 35 CC €6 30 O0f 00 00 5% DL 30 0 03 00 Semiars
T X : Ox000030: 66 39 SE 08 €6 39 LE OC &6 39 76 10 €6 39 TE 14 EN.£v £«
! rf = Skl Ut (e piy £ Searri) Ox00A040: €€ 29 S& 12 €6 3 EE 1€ 7D DO &€ BC 06 10 02 A0 Eon.. E.
{: 7 Boy Sngle Revylar EpresglinSearch (0) on000050: €6 35 65 32 &6 37 65 56 65 51 66 53 66 33 CO €% rrotsts. £
it % Hashset Hits: Ox000060: 23 DB 66 33 C9 €€ 33 D2 66 33 F6 €6 a3 IF E2 BT -f3.23.43.
OX0DOO70: OF &6 OF B2 2€ 00 20 € 57 €6 ST &6 SB 07 L1F 68 S
0x0000B0: 5D CB 00 00 G0 00 10 00 00 OO 900 00 00 00 03 00 T
Ox000080: CE 29 EC EE L7 £a E0 4E  0& B2 00 DA CD it E3 29 L _WRS.
Ox000020: SE 04 C6 27 Cf 47 Ol S8 C6 & 02 C& 47 03 30 4F L ELKLg- .
Ox0000b0: 04 C€ 77 06 CE §7 27 30 77 08 20 77 OA EE EF EE VR
Ox0000c0; 5D €3 55 35 EC 56 B8 01 De &0 4E 08 €0 €% O3 3% 1.0..¥....KH..n
0x000040: 76 04 CO LS &0 C4 SE SD  CA DE 53 BA Q0 F0 7D CO v oy L a

Autopsy je besplatan i open-source digitalni forenzicki alat sa grafickim interfejsom, razvijen
za pregled i analizu digitalnih dokaza na skladisnim uredajima. Koristi se u istragama za
prikupljanje i analizu podataka sa racunara, tvrdih diskova, USB uredaja, i drugih medija.
Autopsy je posebno popularan zbog svoje pristupacnosti i podrske za sirok spektar
forenzickih analiza, a funkcionise kao korisnicki interfejs za alat The Sleuth Kit (TSK). Evo
glavnih funkcionalnosti i primena alata Autopsy:

1. Obnova obrisanih podataka: Autopsy omogucava identifikaciju i rekonstrukciju obrisanih
fajlova i direktorijuma, sto je kljucno u slucajevima kada je potrebno povratiti izbrisane dokaze
ili analizirati tragove pokusaja skrivanja podataka.

2. Analiza datotecnih sistema: Podrzava analizu razlicitih tipova datotecnih sistema,
ukljucujuci NTFS, FAT, Ext2/3/4, HFS+, i druge, sto omogucava dubinsku forenzicku istragu.
Pruza informacije o strukturi diska, particijama, i lokaciji podataka.
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3. Pregled i analiza vremenskih oznaka: Autopsy moze prikazati vremenske oznake povezane
sa kreiranjem, modifikacijom i pristupom datotekama, sto je korisno za rekonstrukciju
dogadaja i identifikaciju aktivnosti na uredaju.

4. Internet forenzika: Alat ima ugradene mogucnosti za analizu internet aktivnosti korisnika,
ukljucujuci pregled historije pretrage, kesiranih fajlova, kolacica, i preuzetih fajlova sa
popularnih web pregledaca. Ovo moze pruziti uvid u online aktivnosti korisnika.

5. Analiza elektronske poste: Autopsy moze analizirati datoteke povezane sa email klijentima,
poput Microsoft Outlook i Mozilla Thunderbird. Omogucava pristup email porukama, prilozima,
kontaktima i drugim podacima u vezi sa komunikacijom.

6. Identifikacija kljucnih reci i pretraga po sadrzaju: Korisnici mogu postaviti kljucne rijeci za
pretragu u okviru svih podataka na disku, ukljucujuci sadrzaj datoteka i metapodatke. Ovo je
korisno za brzo pronalazenje relevantnih informacija u velikim kolicinama podataka.

7. Analiza multimedijalnih datoteka: Autopsy omogucava pregled i analizu slika, videa i drugih
multimedijalnih sadrzaja, kao i detekciju potencijalno nedozvoljenih ili kompromitujucih
sadrzaja pomocu opcije prepoznavanja lica i drugih alata za vizuelnu analizu.

8. Modularna arhitektura sa dodatnim plugin-ovima: Autopsy ima podrsku za razlicite dodatke
koji prosiruju njegove funkcionalnosti. Na primjer, dodatke za analizu memorije, detekciju
zlonamernog softvera, i mreznu forenziku, sto ga cini veoma prilagodljivim alatima za razlicite
vrste forenzickih istraga.

9. Generisanje forenzickih izvestaja: Alat omogucava automatsko kreiranje izvestaja u
formatima kao sto su HTML, PDF, i Excel, sto olaksava pregled i prezentaciju dokaza. Izvestaji
su strukturirani i prilagodeni za sudske postupke ili prezentaciju nalaza klijentima.

10. Intuitivan korisnicki interfejs: Za razliku od mnogih forenzickih alata, Autopsy nudi
jednostavan i intuitivan graficki interfejs, sto ga cini pogodnim za pocetnike, kao i za
profesionalce. Alat omogucava pregled i analizu podataka kroz vizuelno prijatan i lako
razumljiv prikaz.

Autopsy je siroko koriscen u policijskim istragama, pravnim postupcima, i korporativnim
istragama zbog svoje fleksibilnosti, sirokog spektra funkcija, i pristupacnosti.
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FAW - Forensics Acquisition of Websites
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FAW (Forensics Acquisition of Websites) je digitalni forenzicki alat namenjen za akviziciju,
odnosno prikupljanje i ocuvanje sadrzaja sa veb stranica na nacin koji osigurava integritet
dokaza za kasniju analizu i upotrebu u pravnim procesima. Ovaj alat omogucava analizu
online sadrzaja, ukljucujuci prikaz i prikupljanje dinamickog sadrzaja, sto je vazno za digitalne
istrage u vezi sa internet prevarama, zlonamernim sajtovima, i drugim sajber prijetnjama. Evo
kljucnih primjena i funkcionalnosti FAW alata:

1. Arhiviranje i snimanje web stranica: FAW moze sacuvati cjelokupnu strukturu veb stranice,
ukljucujuci HTML, CSS, JavaScript, slike, i ostale medijske datoteke. Ovaj sadrzaj se cuva u
forenzicki prihvatljivom formatu, sto osigurava ocuvanje dokaza za dalju analizu ili sudski
postupak.

2. Prikupljanje dinamickog sadrzaja: Alat omogucava snimanje dinamickih elemenata web
stranica koji se cesto mijenjaju, poput komentara, oglasavanja i sadrzaja sa drustvenih mreza.
FAW omogucava akviziciju kompleksnih elemenata koji bi se inace izqubili prilikom
jednostavnog snimanja ekrana.
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3. Pridrzavanje pravnih standarda: FAW prikuplja podatke na nacin koji je forenzicki prihvatljiv,
ukljucujuci vremenske oznake i metapodatke, cime se osigurava dokazni integritet koji je
potreban za pravne slucajeve.

4. Automatizacija prikupljanja sadrzaja: Alat moze automatski snimiti sadrzaj sa odredene
web stranice na zadate vremenske intervale, sto je korisno za kontinuirano pracenje promjena
i dokumentovanje aktivnosti na sumnjivim sajtovima.

5. Kompatibilnost sa razlicitim formatima za eksport: FAW omogucava izvoz sacuvanog
sadrzaja u razlicite formate, kao sto su PDF, CSV i HTML, sto olaksava pregled i dijeljenje
informacija sa timom ili klijentima.

6. Dokumentovanje URL-a i metapodataka: Osim samog sadrzaja, FAW prikuplja i URL-ove,
HTTP zaglavlja, kolacice i druge metapodatke, cime se omogucava sveobuhvatna forenzicka
analiza veb aktivnosti.

7. Analiza u offline rezimu: FAW omogucava analizu sacuvanih stranica offline, sto je korisno
za rad u okruzenjima gde je pristup internetu ogranicen ili kada je potrebno sacuvati podatke
bez uplitanja u dalju interakciju sa sajtom.

8. Integracija sa drugim forenzickim alatima: FAW se moze integrisati sa drugim alatima za
forenzicku analizu i istragu, kao sto su alati za analizu mreze ili analizu sadrzaja sa drustvenih
mreza, Sto omogucava sveobuhvatniji pristup digitalnim istragama.

FAW je posebno koristan u istragama gde je potrebno sacuvati web sadrzaj kao dokaz, poput
cyber kriminala, online prevara, i slucajeva krsenja prava intelektualne svojine.

i=Norway i %m&%g HCPCD
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USB Write Blocker je digitalni forenzicki alat dizajniran da spreci zapisivanje podataka na USB
uredaje tokom istrage ili analize. U digitalnoj forenzici, ocuvanje integriteta dokaza je kljucno,
a USB Write Blocker osigurava da se podaci sa USB uredaja (poput eksternih tvrdih diskova,
USB fles memorija i drugih prenosnih medija) mogu pregledati i analizirati bez rizika od
slucajnog ili namernog menjanja. Evo glavnih primjena i funkcionalnosti USB Write Blockera:

1. Zastita integriteta dokaza: USB Write Blocker omogucava samo citanje sa USB uredaja,
blokirajuci svaki pokusaj zapisivanja. Ovo sprecava slucajne promjene ili brisanje podataka sa
USB uredaja, sto je kljucno u forenzickim istragama za ocuvanje originalnih podataka.

2. Forenzicka akvizicija podataka: Omogucava bezbednu kopiju sadrzaja sa USB uredaja za
potrebe forenzicke analize, omogucavajuci istraziteljima da naprave tacne kopije (imaging)
bez modifikacije izvornog uredaja.

3. Kompatibilnost sa razlicitim uredajima: USB Write Blocker moze raditi sa razlicitim vrstama
USB uredaja, ukljucujuci eksternu memoriju, SSD i HDD drajvove povezane putem USB-a. To
ga cini univerzalnim rjesenjem za razlicite vrste prenosnih uredaja.
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4. Brza i jednostavna instalacija: Vecina USB Write Blocker uredaja je dizajnirana kao
“plug-and-play”, sto omogucava brzo postavljanje i upotrebu. To olaksava terensku forenzicku
analizu i minimizuje potrebu za dodatnom opremom.

5. Kompatibilnost sa razlicitim operativnim sistemima: USB Write Blocker obicno podrzava
rad sa razlicitim operativnim sistemima, ukljucujuci Windows, macOS i Linux, cime je alat
siroko primjenljiv za istrazitelje koji rade u razlicitim okruzenjima.

6. Indikatori i obavestenja: Vecina Write Blocker uredaja dolazi sa LED indikatorima koji
istraziteljima pokazuju status blokiranja zapisa. Ovo obezbjeduje vizuelnu potvrdu da su sve
operacije zapisivanja onemogucene i da je uredaj u sigurnom rezimu za citanje.

7. Podrska za rad sa forenzickim softverom: USB Write Blocker se cesto koristi zajedno sa
forenzickim softverima kao sto su EnCase, FTK, ili Autopsy, omogucavajuci istraziteljima
bezbjedan pristup USB uredajima unutar tih aplikacija bez rizika od mjenjanja podataka.

8. Zastita od malicioznih aktivnosti: Blokiranjem pisanja, Write Blocker uredaj takoder pomaze
u zastiti istraziteljevog racunara od potencijalno zarazenih fajlova sa analiziranog USB
uredaja, sto smanjuje rizik od sirenja zlonamernog softvera.

USB Write Blocker je esencijalan alat u digitalnoj forenzici, jer osigurava integritet dokaza i
omogucava bezbjedan pristup podacima za analizu. Koristi se u policijskim istragama,
korporativnim istragama i laboratorijama za digitalnu forenziku, jer omogucava ocuvanje
podataka tokom citavog procesa istrazivanja.

i= Norway i %m&%g HCPCD
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NFI Defraser je forenzicki alat razvijen od strane Nizozemskog forenzickog instituta (NFI) za
analizu i rekonstrukciju djelimicno ostecenih ili fragmentiranih multimedijalnih datoteka,
poput video i audio zapisa. Ovaj alat je posebno koristan u slucajevima kada su fajlovi
osteceni, djelimicno izbrisani, ili su fragmentirani na disku, kao i u situacijama gde su dokazi
namjerno manipulirani ili skrivani. Defraser omogucava istraziteljima da identifikuju i
rekonstruisu multimedijalne fajlove iz razlicitih izvora, ukljucujuci memorijske kartice, tvrde
diskove i mrezne izvore. Evo glavnih funkcionalnosti i primjena alata NFI Defraser:

1. Analiza i rekonstrukcija video i audio fajlova: Defraser je specijalizovan za prepoznavanije,
analizu i rekonstrukciju multimedijalnih datoteka (poput AVI, MP4, i drugih formata) koje su
ostecene, fragmentirane, ili djelimicno obrisane, cime se omogucava istraziteljima da dobiju
kljucne dokaze.

2. Prepoznavanje i rekonstrukcija fragmentiranih datoteka: Kada sumultimedijalne datoteke
fragmentirane na disku, Defraser moze analizirati fragmente i pokusati da ih spoji u cjelovitu
datoteku. Ova funkcija je korisna kadase podaci nalaze u djelovima na razlicitim mjestima u
memoriji ili na disku.

3. Podrska za razne multimedijalne formate: Alat moze prepozn ati i analizirati razlicite
formate, kao sto su MPEG-1, MPEG-2, H.264, AVI, i MP4, omogucavajuci fleksibilnost u
istragama koje ukljucuju razlicite vrste multimedijalnih fajlova.
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4. Analiza sadrzaja podataka: Defraser analizira heksadecimalni sadrzaj multimedijalnih
datoteka kako bi identifikovao kljucne strukture i metapodatke. Na taj nacin se mogu
identifikovati manipulacije ili promjene u strukturi fajla koje mogu ukazivati na pokusaj
skrivanja informacija.

5. Prikaz strukture fajla i identifikacija korupcije podataka: Alat prikazuje strukturu fajla na
detaljan nacin, sto omogucava istraziteljima da identifikuju dijelove datoteke koji su osteceni
ili nepravilno zapisani. To moze biti korisno za razumevanje tacke korupcije i nivoa integriteta
fajla.

6. Dokumentovanje rekonstrukcije i generisanje izvestaja: Defraser omogucava istraziteljima
da kreiraju izvestaje o analizama koje ukljucuju podatke o vrsti fajla, pronadjenim
fragmentima, i tackama ostecenja. Izvestaji su struktuisani i pogodni za dalju analizu ili za
pravne procese.

7. Integracija sa drugim forenzickim alatima: Defraser moze raditi zajedno sa drugim
forenzickim alatima, poput EnCase i FTK, cime se omogucava prosirenje analitickih kapaciteta
i bolja preglednost dokaza.

8. Analiza sadrzaja sa ostecenih uredaja: Defraser je koristan za slucajeve u kojima su podaci
snimljeni na memorijske kartice, USB uredaje, ili druge medije koji su osteceni ili namjerno
manipulirani kako bi se sakrili dokazi.

NFI Defraser je vazan alat u istragama gde su multimedijalni fajlovi osteceni, izbrisani ili
manipulirani, kao i u slucajevima gde je neophodno identifikovati dokaze koji su skriveni u
fragmentima podataka.
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PALADIN Forensic Suite

The World's Most Popular Linux Forensic Suite

Paladin je sveobuhvatan forenzicki alat i platforma koja se koristi za prikupljanje, analizu i
ocuvanije digitalnih dokaza sa razlicitih uredaja. Paladin je razvijen od strane firme PassMark
Software i predstavlja mocan alat u forenzickim istragama, koji se koristi u radu sa
racunarima, mrezama i prenosivim uredajima. Glavna prednost Paladina je njegova
sposobnost da pruzi sveobuhvatan skup alata u jednom paketu, sto istraziteljima omogucava
da efikasno analiziraju i dokumentuju podatke, dok istovremeno odrzavaju integritet dokaza.
Evo kljucnih funkcionalnosti i primena Paladin alata:

1. Kompletan set forenzickih alata: Paladin sadrzi sirok spektar ugradenih alata za digitalnu
forenziku, ukljucujuci alate za disk imidzing (kopiranje diska bit po bit), analizu fajlova,
pretragu metapodataka, analizu sistema fajlova, i jos mnogo toga. Ovaj alat olaksava
istraziteljima da rade sveobuhvatnu analizu bez potrebe za koriscenjem vise razlicitih
aplikacija.

2. Forenzicko imidzing: Paladin omogucava kreiranje bit po bit imidza diska, sto znaci da se
tacno kopira sadrzaj diska (ukljucujuci obrisane datoteke, slobodan prostor i metapodatke).
Ovaj imidz moze biti kasnije koriscen za analizu bez ugrozavanja integriteta originalnog
uredaja.

3. Podrska za razlicite uredaje i sisteme: Paladin podrzava analizu razlicitih uredaja kao sto su
hard diskovi, SSD uredaji, USB uredaji, mobilni telefoni, i mrezni uredaji. Takoder, podrzava
razlicite operativne sisteme, ukljucujuci Windows, macOS i Linux, sto ga cini veoma
fleksibilnim.

4. Obnova obrisanih podataka: Alat je specijalizovan za identifikaciju i povratak obrisanih
datoteka i fajlova sa razlicitih uredaja, cime pomaze u obnavljanju kljucnih dokaza koji mogu
biti od presudnog znacaja u istragama.

i= Norway i %Wﬁfﬁ; HCPCD
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5. Forenzicka analiza fajlova i metapodataka: Paladin omogucava dubinsku analizu fajlova,
ukljucujuci pregled metapodataka kao sto su datum kreiranja, datum modifikacije, autora fajla,
i druge vazne informacije koje mogu pomoci u rekonstruisanju dogadaja.

6. Pretraga po kljucnim rijecima: Pruza mogucnost pretrage po kljucnim rijecima kroz veliku
kolicinu podataka, sto omogucava brzu identifikaciju relevantnih informacija u slucaju.

7. Analiza e-mailova i internet aktivnosti: Paladin takoder omogucava analizu podataka
povezanih sa elektronskom postom i internet aktivhostima, sto je korisno u istrazivanju
prevara, internet kriminala ili drugih online aktivnosti.

8. Forenzicko racunanje vremena: Pomocu Paladina moguce je precizno rekonstruisati
dogadaje na racunaru ili uredaju na osnovu vremenskih oznaka (timestamps) fajlova,
sistemskih logova i drugih podataka koji mogu pruziti uvid u aktivnosti korisnika.

9. Dokumentovanje i izvjestavanje: Paladin omogucava generisanje detaljnih izvjestaja o svim
analizama i otkricima. lzvjestaji su u formatu koji je pogodan za pravne postupke i forenzicku
prezentaciju.

10. Linux Live CD/USB verzija: Jedna od karakteristika Paladina je njegova mogucnost
pokretanja sa Live CD-a ili USB-a, sto znaci da istrazitelji mogu koristiti alat za analizu bez
potrebe za instaliranjem softvera na ciljani uredaj, cime se dalje cuva integritet dokaza.

11. Podrska za rad u timovima: Paladin omogucava saradnju vise istrazitelja kroz podesavanje
zajednickog radnog okruzenja, cime omogucava lakse dijeljenje informacija i koordinaciju u
velikim forenzickim istragama.

Paladin je vrlo koristan u digitalnoj forenzici jer omogucava sveobuhvatan skup alata za
analizu, dokumentaciju i ocuvanje dokaza sa svih vrsta racunarskih uredaja. On je idealan za
forenzicare, policiju, istrazitelje u vezi sa sajber kriminalom, kao i za organizacije koje se bave
istraznim radom ili zastitom podataka.
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> | VIRUSTOTAL

Analyse suspicious files, domains, IPs and URLs to detect malware and other
breaches, automatically share them with the security community.

SEARCH

By submitting data abowve, you are agreeing to our Term andF , and to the sharing of your
Sample submission with the security community. Please do not submit any personal information; we are not

respensible for the contents of your submission. Learn more.

VirusTotal je popularna online platforma za analizu zlonamjernih fajlova, URL-ova i drugih
digitalnih objekata. Alat koristi sirok spektar antivirusnih motora i alata za skeniranje kako bi
pruzio detaljan izvjestaj o potencijalnim pretnjama. Evo kljucnih funkcionalnosti i primjena
VirusTotal alata:

Kljucne funkcionalnosti VirusTotal alata:

1. Skeniranje fajlova i URL-ova: VirusTotal omogucava korisnicima da ucitaju fajlove ili unesu
URL-ove kako bi ih analizirali pomocu vise od 70 razlicitih antivirusnih motora i alata. To
omogucava korisnicima da brzo detektuju malver ili zlonamjerne aktivnosti povezane sa tim
fajlom ili URL-om.

2. Koriscenje vise antivirusnih baza podataka: VirusTotal koristi mnoge razlicite antivirusne
alate i motore, ukljucujuci poznate brendove kao sto su Kaspersky, McAfee, ESET, Sophos, i
mnoge druge. Ovo omogucava da se fajl skenira iz vise razlicitih perspektiva, sto povecava
tacnost detekcije.
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3. Detekcija malvera i sumnjivih fajlova: Alat je efikasan u prepoznavanju sirokog spektra
malvera, ukljucujuci viruse, trojance, ransomware, adware, spijunske programe (spyware), i
druge oblike zlonamjernog softvera. Pruza rezultate skeniranja koji omogucavaju korisnicima
da razumiju da li je fajl siguran ili predstavlja prijetnju.

4. Analiza metapodataka fajlova: VirusTotal pruza detaljne informacije o fajlovima, ukljucujuci
metapodatke kao sto su velicina fajla, datum kreiranja, format fajla, i druge informacije koje
mogu pomoci u analizi i procjeni bezbednosti.

5. Prepoznavanje sumnjivih URL-ova: Pored fajlova, VirusTotal omogucava skeniranje
URL-ova kako bi se provjerilo da li su povezani sa malicioznim sajtovima. Ovo je korisno za
detekciju phishing sajtova, sajber napada i drugih online pretnji.

6. Integracija sa drugim forenzickim alatima: VirusTotal se cesto koristi u kombinaciji sa
drugim forenzickim alatima i platformama, omogucavajuci analizu digitalnih dokaza i
prepoznavanje sigurnosnih prijetnji unutar vecih istraga.

7. Automatizacija skeniranja: VirusTotal nudi i API koji omogucava automatizovano skeniranje
fajlova, sto je korisno za organizacije koje zele da integrisu ovu funkcionalnost u svoje sisteme
za detekciju malvera i bezbjednosne nadzore.

8. Pretraga po fajlovima: VirusTotal omogucava pretragu po prethodnim fajlovima koji su vec
analizirani, sto omogucava istraziteljima da brzo provjeravaju fajlove koji su vec prosli kroz
skeniranje i da dobiju informacije o njihovom statusu.

9. Transparentnost i zajednicka baza podataka: Jedna od prednosti VirusTotal-a je njegova
transparentnost u vezi sa rezultatima skeniranja. Svi korisnici mogu da vide kako su razliciti
antivirusni motori detektovali fajl, sto omogucava dublje razumjevanje prijetnje.

Primjene VirusTotal alata:

Forenzicke istrage: VirusTotal je vrlo koristan u digitalnim forenzickim istragama, jer
omogucava istraziteljima da brzo provjeravaju fajlove i URL-ove povezane sa potencijalnim
malverom, phishing napadima, ili drugim oblicima sajber kriminala.

Testiranje sigurnosti: Organizacije i sigurnosni istrazivaci koriste VirusTotal za brzo testiranje
fajlova i URL-ova u cilju identifikacije novih prijetniji ili analize vec¢ postojecih napada.

Proaktivna zastita: VirusTotal moze pomoci u prepoznavanju potencijalnih prijetnji pre nego
sto izazovu stetu, sto je korisno za antivirusne firme, kompanije za sajber sigurnost, ili
pojedince koji zele da zastite svoje uredaje.
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Saradnja u sajber bezbednosti: VirusTotal je takode korisno oruzje za saradnju medu
istraziteljima i bezbjednosnim strucnjacima, jer omogucava dijeljenje informacija o sumnjivim
fajlovima i prijetnjama.

Prednosti VirusTotal-a:

Brza analiza i rezultati: VirusTotal pruza brze rezultate skeniranja, omogucavajuci korisnicima
da brzo odluce da li je fajl ili URL bezbjedan.

Besplatan pristup: Osnovne funkcionalnosti VirusTotal-a su besplatne, sto ga cini dostupnim
sirokom broju korisnika, od pojedinaca do profesionalnih istrazitelja.

Podrska za razne formate: VirusTotal podrzava analizu mnogih razlicitih fajl formata (npr.
.exe, .pdf, .docx, .zip) i URL-ova.

VirusTotal je efikasan i popularan alat za detekciju zlonamjernih fajlova i URL-ova. Njegova
sposobnost da koristi vise antivirusnih motora za analizu i detaljan uvid u sigurnost fajlova
cini ga korisnim alatom u digitalnoj forenzici, sajber sigurnosti, i svakodnevnoj zastiti od
malvera.
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ANY > RUN

INTERACTIVE MALWARE ARALYSIS

Start your analysis

Interact with the OS directly from the browser window,
and immediately see the feedback from your actions.

Deep interactive investigation in full environment Safebrowsing @EITTY

ATh

& ~

Detonate an object to L : Open any URL to verify its
ohserve its malicious activity [ ng content fast and easily
Inspect downlo:

Submit File / Email Submit URL Check Suspicious Links ‘

»~ Explore Links Faster!

Spead up routing link checks and get
real-time threat aleris.

AnyRun je alat za dinamicku analizu malvera koji omogucava pracenje njegovih aktivnosti u
izolovanom okruzenju (sandbox). Koristi se za detekciju i analizu ponasanja malvera,
ukljucujuci interakciju sa fajlovima, sistemom i mrezom.

Kljucne funkcionalnosti:

1. Dinamicka analiza: Pokrece malver u sigurnom okruzenju i prati njegove aktivnosti u
realnom vremenu.

2. Mrezna analiza: Detektuje mrezne veze malvera, ukljucujuci komunikaciju sa komandnim
serverima.

3. Pratite promjene u sistemu: Analizira promjene koje malver pravi na fajlovima, registrima i
sistemskim podesavanjima.

4. Interaktivnost: Omogucava korisnicima da aktivno ucestvuju u analizi i manipulisu
okruzenjem.

5. Generisanje izvestaja: Pruza detaljne izvjestaje sa informacijama o ponasanju malvera.

s= Norway e EMART




: . Y A
Forenzika nasilnog <

Yoy ekstremizmau
digitalnom okruzenju _]a -

Primjene:

Analiza malvera: Razumjevanje kako malver funkcionise i komunicira.

Forenzicke istrage: Identifikacija prijetnji i dokaza za sajber napade.

Pronaci 10C (indikatore kompromitacije): Otkrivanje znakova malicioznih aktivnosti.

AnyRun je koristan alat za dubinsku analizu malvera, detekciju slozenih prijetn;ji i istrazivanje
sajber napada.
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Projekat podrzava SMART Balkan - Civilno drustvo za povezan Zapadni Balkan, implementiraju
Centar za promociju civilnog drustva (CPCD), Center for Research and Policy Making (CRPM)
i Institute for Democracy and Mediation (IDM) i finansijski podrzava Ministarstvo vanjskih

poslova Kraljevine Norveske.

Autori:

Ozrenko Duric Branko Petrovic Cyber wings team
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